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S’engager dans le virage numeérique en
santé

La feuille de route nationale et la trajectoire adaptée au secteur médico-social
Les priorités du Ségur de la santé

Les leviers réglementaires et financiers

Focus sur le programme ESM numérique

La e-santé en région HDF

Comment faire pour s’engager dans le virage numérique
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Gérer les points de vigilance pour les ESMS et les
questions structurantes en matiere de SI

Les données : I’hébergement des données de santé et le RGPD...

Garantir la sécurité du Sl : état des lieux, analyse des besoins, des solutions...
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S’engager dans le virage numeérique en
santé

La feuille de route nationale et la trajectoire adaptée au secteur médico-social
Les priorités du Ségur de la santé

Les leviers réglementaires et financiers

* (Odile Jamet, Directrice de projets secteur médico-social, Délégation Ministérielle au Numérique
en Santé
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sumecs | @s outils de la transformation numérique pour le secteur médico-social

référencement » est mis en intégrant nativement le médico-social et le numeérique pour le medico-social
social Un programme de soutien a

I'équipement et montée en maturité
numerique: le programme ESMS
numerique

Un portage politique sans précédent avec la Un investissement historique de
Un « parcours de feuille de route du numérique en santé 600 M’E dans le *:ﬂdre‘dl._l SEGUR
place par FANS, afin de valider

la conformité des solutions
logicielles dans le cadre du

SEGUR numénque

Couplé a la mise en place du

systéme ouvert et non sélectif Un ensemble de leviers actionnés pour
(SONS) accompagner la transformation

numeérique dans le secteur médico-

social [les mesures reglementaires
: our rendre opposables les
Jne co-consiruction avec les Eéférenljels etp:ll.::ncrer 'usage du
indusinels et les acteurs 9

terrain: les Tasks forces
Des actions

d'accompagnement conduites .
. . o Des renforts en ARS et auprés des ' sdico-
au niveau national et territonal . Pr N acteurs du social et du medico
opérateurs des ARS, au service des priorités social

numenque dans les pratiques
des professionnels
Une ouverture du DMP aux

pour developper les usages du

. du SEGUR numérique
numerique
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* La feuille de route du numérique en santé intégre
nativement le médico-social et le social

GRANDES

/Cutis o8
1 hex) W
o~ Convergence |
ORIENTATIONS ACTIONS /" EVALUATION
Ornetons o sante
\\ o -~
BENFORCER INTENSIFIER Acctitacm DEPLOYER SOUTENIR Mop'en ST s
LA GOUVERNANCE LA SECURITE €7 LT DEPLONE MENT AU NIVEAU LINNOVATION \ /
oy Nuﬁml VINTEROPERARILITE DES SFRVICES NATION AL DFS ST FAVORISER , SOUTIEN -
NS4 U Ny NUMARIOUES FLATEFORMES CENGAGEMENT = \ / , J swectue30
N SOCLES wm DES ACTEURS | EZMS mumbrique | V. 7 7 -
Tilesamtd DONNEES 5 /
\\ et 4 [' INNOVATION
H ™ A \ G_NNS Fiwein )
N > 4

SERVICES SOCLES

- Outiis do Coordination
™ MSS professionnels et dtoyens ] DMP m Aoerda [=] o-Prescrption)
B - &
. . REFERENTIELS SOCLES
Doctrine technique du Trajectolre de 1a
numérigue en santé feuille de route numérique fraaue stcunme INTEROPERAIUTE
adaptee au medico<social
Sode & outis Cybersurvwaifarce Apcv e CPS CGTs
e 0 abaor
S B roaairon it France Connect || Pro Samié Connect
» Cote o oovoiope — . ’ .y -y - ’ - -y
¢ Acuinskene INS | 'm"iFNESSHIROR SMT|
::".“Q'“m ety P —— g & B s T
e ARRES HDS || Poitioue Gendmlo do Sécurts SIS Cadre dinteropéenbing SIS |

E;mm A\ | Doy . Gisament do donndes | (1] | Documents de ndénnco



MINISTERE
DES SOLUIDARITES
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Deux milliards d’euros : un investissement historique au
service de la numerisation du parcours de soins

Le Segur du Numengue en Sante a ete cree dans l'objectif de généraliser le partage fluide et securise des
donnees de sante entre professionnels de santé et avec ["'usager pour mieux prévenir et mieux soigner.

Ce programme viendra alimenter Mon espace santé, qui permet a chaque citoyen de disposer d'une S— n

vision consolidée de son parcours de soins afin d'étre acteur de sa santé. =] e """ 2]
I nl a2

III
(II% Des moyens historiques I\:,Jf; Une idée de la marche a franchir

Un investissement historique de 2 milliards d'euros De 10 millions a... 250 millions de documents échangés
= 1,4 milliards pour le partage des données de santé (sur 3 ans) EEE‘?J';;'E le DMP et la Messagerie Secunisee de Sante a
in _

» (00 millions déediés au secteur médico-social (sur 5 ans)
100% finance par le Plan de Relance et Résilience Européen
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Couloir

Structures concernées

Biologie médicale

Radiologie

Meédecine de ville

Etablissements
de sante

Etablissements
medico-sociaux

Phamacies

* Laboratoires de biologie médicale (LBM) de ville
* LBM hospitaliers
* Groupes de LEM

» Cabinets de radiologie
* Plateaux technigues d’établissements de santé

*» Cabinets libéraux de ville (généralistes et spécialistes)
* Maisons de santé pluriprofessionnelles (MSP)
» Centres de santé

* ES publics, Etablissements a But Non Lucratif (EBNL)
et ES privés

* Toutes activités confondues (MCO, PSY, SSR, HAD,
MRC)

* Tous les ESMS cités a l'article L. 312-1 du CASF

* Officines de ville

= La planification des travaux est en cours pour les autres professions

méedicales et parameédicales
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Le Ségur numeérique accélere le déploiement de la feuille de
route du numérique en santé

SERVICES SOCLES REFERENTIELS SOCLES

En

MINISTERE

DES SOLIDARITES
ET DE LA SANTE

Literye

]
[ LT

MSSanté

ESFACE (€ Pro Santé
CLINFRNCE

Connect

Stockage des données de santé
dans le Dossier Médical Partagé

Echanges via les messageries
sécurisees de santé

Référencement de dannées avec Identification électmnique_
un Identifiant National de Santé des professionnels de santé
e prescnpﬂon via Pro Santé Connect

Ordonnance standardisée disponible
dans le Dossier Médical Partagé

Ces services et référentiels socles permettront de renforcer la sécurité et développer I'interopérabilité
des systemes d'information de santé
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Des nouveaux leviers pour débloquer de bout en bout les cas

d’usage

Volet logiciel

Autres med. et

paramed.
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Médecins de

Radiologie
Pharmacie

MIMNISTERE
DES SOLIDARITES
ET DE LA SANTE

Volet transformation et usages

Etablissements Professionnels
de santé de santé

Nouvelles mesures Achat de I'Etat pour le compte des
FINANCIERES acteurs de l'offre de soins (SONS)

Avenant 9 a la convention

médicale Programme ESMS numérique

Programme SUN-ES

Nouvelles mesures Opposabilité des référentiels
REGLEMENTAIRES (Article L. 1470-5 du CSP)

Arrétés pris en application de I'Article L1111-15 du CSP -

obligation d'alimentation du DMP et d'envoi par messagere sécunsée de santé professionnelle et citoyenne
par les professionnels de santé

Evolution des
dispositifs existants

\ &
Editeurs m

Forfait structure : renforcement du

Nouveaux critéres numeériques ezl 2

IFAQ Evolution de la certification
COFRAC (biologie)

Etablissements et l .
Professionnels de santé m -
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Plus de 30 000
ESMS a
accompagner dans
le déploiement des

référentiels et
services socles
horizon 2026

medico-social - en quelques chiffres

Une ouverture aux
champs du social
(protection de
I'enfance et
personnes en
difficultés
spécifiques)

a
= 1500 ESMS
a

accompagner
dés 2021

Une trentaine
d’industriels du
secteur médico-

social accompagnés
depuis plus d"1 an

Publication en
pré-information
du DSR vague 1
PA-PH-Domicile

¢ La transformation numérique est en marche pour le secteur

Le peuplement du
ROR s'intensifie
70% ESMS PA
45% ESMS PH
49% services PA/IPH

10 projets retenus
dans le cadre de
I"appel a projets

innovants

structures 3.0 4 régions

impliquées
dans des
pilotes sur le
RPPS+

34% des EHPAD et
1% des structures
du domicile
sont raccordés a
12 solutions du MSSante
médico-social déja
raccordées au
Téléservice INS /' 30% des EHPAD

raccordés
au DMP
= 40 000 DMP

alimentés

29 novembre 2021 [ ANS_SeminaireANDASS_ 20211129

50% des industriels
du secteur se disent
préts a étre
référencés dans le
cadre du SEGUR

avant mi 2022

le 01/10/2021

= 630 000 documents
ajoutés
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dans le secteur médico-social ?

Feuille de route « Accélérer le virage numérique »

MA SANTE 2022

Les conclusions du Ségur de la Santé .

Pour se former a la e-santé:
https://esante-formation.fr

Programme ESMS Numeérique _ esm

Sur le site de la CNSA numerique

Fonctions d'un dossier de I'usager a informa

LIN (NGAGEMINT (OLLECT

tiser

n”np Sur le site de 'ANAP

appw sanhe § mégdico-social

Consultez le site du GRADeS ~ b o

de votre région L GRADeS+

Vidéo de témoignage « le médico-social

engagé pour la e-santé » . PO

T

¢ Ou retrouver les informations pour le numérique

2\ £ Mo

s LE MEDMCO-30CIAL

GAGE
POUR LA E-SANTE

La page « vous étes professionnels du
médico-social »

Pour découvrir le Guichet National
Innovation et Usages en eSanté
Sur la plateforme G NIUS

» oA ip SUtiMemaue  La trajectoire numérique pour le

médico-social
Sur le site de I'ANS

Sur I'échange de données de santé, qui

AV B Himoue a le droit d’échanger?

Sur le site de 'ANS

Sur le SEGUR numérique dans le secteur
meédico-social?
Sur le site de I'ANS
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S’engager dans le virage numeérique en
santé

Focus sur le programme ESM numérique

 Myriam Danyach-Deschamps, Responsable du programme ESMS numérique, Direction des
établissements et services médico-sociaux a la Caisse Nationale de Solidarité pour |I'Autonomie

 Hervé Leblanc, Responsable qualité et développement, Association Autisme et Familles

mon bureau en ligne



Les grandes étapes du programme ESMS numérique

A, esms

numeérique

Y - c e actions e I feillede route du irage numérique
- Cadrage du programme ESMS numérique

Phase d'amorgage

Phase de généralisation

Q Objectif : généraliser

.. . .. +  Apartir du début de 'année 2022
Objectif : tester le dispositif — Amorgage T1 : partirdudebut de fannee

* 24,24 M€
* AAP régionaux

* ESMS PA/PH en priorité financés par . - "
Objectif : tester le dispositif - Amorgage Temps 2

I'assurance maladie N .
40 350 projets, ~ 800 structures sur le ler 85ME a partir du second semestre 2021

temps AAP régionaux + AAP national

o Début 2021 i fin 2022 Tous les ESMS y compris ceux financés par les CD

o Modalité d’achat : marché du Résah 180 a 200 projets « pilotes » , environ 5100 ESMS

» Crédits de paiement versés sur 2 ans : 40% sur tout le territoire 1
au démarrage, 40% fin du paramétrage et Juin 2021 a juin 2023 6
20% sur vérification des critéres d’usages Modalité d’achat : marché du Résah

Plus de prestations financées




4 ¢ ? eSITS e grandes étapes du programme ESMS numérique

numerique

Aujourd'hui

I . e cis actions e I fuillede route du virage numérique
- Cadrage du programme ESMS numérique

Phase d'amorgage

Phase de généralisation

0 Objectif : généraliser
¢ A partir du début de I'année 2022

71 projets régionaux retenus

24,24 M€ : . . . 1. s .
engages 168 projets régionaux validés a date dont 23 projets

multirégionaux (pour 11,6 M€)
75 M€ engagés a la date du 30/11
Arrété définitif le 16/12

13 projets nationaux ont été classés (10 M€)
Comité de sélection prévu le 7 décembre prochain




( g €SIMNS |es résultats du temps 1 de la phase d’amorcage

numeéerique

71 projets — 1435 ESMS — 24,4 M€

Mixte (domicile)

Projets socles

e Tous les projets integrent la

—— 115; 8% MSSanté

* La majeure partie des
projets integrent le DMP

* 1/3 des projets
s'interfacent avec le

Type de m PH
publics

W Public

Statuts téléservice e-prescription
m PNL e g
juridiques
® Commercial des ESMS




es ms Les résultats de la premiere partie du temps 2

wg.*/ " numeérique

Engagements prévus
en septembre 2021

Mixte (domicile)

Type de

publics =

H PA
Les résultats de la deuxiéme partie du
temps 2 sont en cours d’analyse, le

22; 2% nombre de projets (64) est le méme
% — mais la composition a pu changer

Statuts
juridiques

1169; PNL
des ESMS

81%

B Commercial



Q} €©SITS |es résultats de PAAP national

numeérique

Projets socles

e Tous les projets integrent
la MSSanté

_ * La majeure partie des
Personnes agées et/ou orojets le DMP

Personnes en situation .
d’handicap

19 projets déposés

Certains projets
s'interfacent avec le
téléservice e-prescription

1 non éligible

Protection de I’enfance
Personnes en

difficultés spécifiques Plateformes régionales

* Certains projets vont
s’interfacer avec une ou

! ) plusieurs plateformes e-
13 projets en lice parcours

3 non recevables

2 demandes reportées en 2023

Le nombre d’esms par

projet se situe entre 50
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S’engager dans le virage numeérique en
santé

La e-santé en région HDF

Comment faire pour s’engager dans le virage numérique

Emmanuel Guilbert, Chargé de mission systeme d’information, service Sl de santé et Maélle Spannuet,
Chargée de Projet Ségur Numérique,
Direction de la stratégie et des territoires, ARS Hauts de France

* Véronique Szarzynski, Chargée de mission ESMS Numérique, GIP Sant& Numérique Hauts de France

 Marine Réquillart, Adjointe a la direction chargée du développement et des mutations Uriopss Hauts de France
et en charge de la coordination du Collectif SI SMS HDF

m E btb—""e EIG 21
mon urearu‘en ligne

Hauts-de-France
" le réseau d'achat partagé ”



% ¢ I'Assurance
4K} Maladie

1. Priorités Ségur

a. La stratéegie termtonale pour mobiliser tous les acteurs

b. Les socles du Segur dans la region et point sur les programmes nationaux

2. Les services numeériques d'appul a la
coordination autres / E-parcours
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I'Assurance
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Intitule de la direction/service

a.Le SEGUR numerique déeploye dans les Territoires
d’animation en sante

TAS Littoral

TAS Artois Ternois Douaisis

TAS Somme Montreuil

TAS Qise

F / TAS Hainaut
I-_-i L
_.’_'_ W

TAS Metropole-Flandre

TAS Alsne

ouw RPF 2017

Mon Espace sante pour le citoyen

La mobilisation des etablissements
de santé (SUN ES)

L'engagement des établissements
medico-sociaux (ESMS numérique)

La mobilisation de tous les
professionnels des territoires en
mode parcours autour de I'usager

[ es Territoires d’Animation en sante
(TAS) qui portent les tertitoires
d'animation numerigue (TAN)
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a. La strategie territoriale pour mobiliser tous les acteurs

Feuille de route regionale Ségur AM/ARS/Partenaires

<+ Depuis plusieurs annees, AM et ARS, accompagne de son GRADeS travaillent ensemble en region
HDF sur des feuilles de route DMP, MSS et INS

<+ Suite a l'ouverture de MES en juillet 2021, la region HDF est retenue territoire pilote, AM, ARS et
GRADeS déploient un plan d'actions pour accompagner les differents acteurs (ES, PSL, ESMS, ...)
sur les usages de MES

% L'ensemble des partenaires (Fedérations, URPS, Collectif ESMS, Usagers, Conseil régional, GIP SN,

GCS AMEITIC) mobilisés sur les programmes nationaux et régionaux (MES, SUN-ES, ESMS
numerique, e-Parcours)

= Objectifs Segur : Consolidation et complétude des feuilles de route existantes sur les priorites Segur
pour convergence vers une feuille de route Ségur commune Assurance Maladie / ARS

24
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a. La strategie territoriale pour mobiliser tous les acteurs

Une équipe numérique en cours de constitution et en lien avec I'existant

':'
X Assurance
Maladie

(" Soume
MNumeérique

fnllﬂrluf Sl
Hi fico=-50C1al

Sur les TAN

1 ETP recruté sur le programme ESMS numeérique, 2 ETP Ségur en cours de
recrutement pour la coordination s'appuyant sur une équipe Sl de Santé, les poles de
proximités des directions métier et departementales

Nomination de reférent e-santé en CPAM, appui sur les conseillers informatiques et
securité et les délégués AM

1 ETP recruté sur le programme ESMS numeérique, 1 coordinatrice Sequr, 14 ETP Ségur
et 1 référent cybersécurité en cours de recrutement s'appuyant sur une équipe e-sante
existante

Renfort RH en cours via ReactU

Renfort RH au sein des GHT en cours via ReactU
Referent numerigue au sein des dispositif s d'appui a la coordination

25



Y ‘%se I'Assurance Objectifs du SEGUR : DMP-MSS-INS-ENS
FANCARE A ’ Maladi ;

r——ch ) o Do & St a'ad'e

: Batr S reny —

Agh ecsamile, praisger chacan

E-Parcours
ESMS

a. La strategie territoriale pour
mobiliser tous les acteurs

Animation territoriale des TAN

REACTUEN

APPUI AUXTAN

26
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b. Les « socles » du SEGUR et les programmes nationaux

e

Suivi des indicateurs
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X} Maladie

2. Les services numeriques d’appui a la

coordination autres / E-parcours
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t d’'avancement et)

21, etat des lieux des services deployes dans les Hauts-de-Franc

l

SERVICE DE
COORDINATION

SERVICE DE
TELESANTE

SERVICE DE
MISE EN RELATION

@ Teleconsultation @

® =-RDV -

@ =-RDVPro Q

™ @ Vidéotransmission simple n @ Teléconsultation avec dispositifs
et en conference - médicaux connectes
® e-Demande RDV

ﬁh
. - - ":..,__: OO N atic - : _-|.'h nE --:_'_1
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@ Parcours Telesuivi « COVID » @ Telesoin | i I
- ‘

& F 2|esurveillance
arcours latroprev - @ Telesurveillance HE|,~F I
@ Parcours DAC g: ¥
@ Parcours Vigilans X
@ Parcours Nutri-Age

@ |ivre en production et fou utilise e

@ enconstruction

& travaux noninities
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t d'avancement

ents de statistiques — Au 13 juin 2021

INSCRIPTIONS - TELEMEDECINE DOSSIER COORDINATION

Professionnels de santé en ville » 173 051 Teléconsultations * 242 893 dossiers de coordination
- 2 014 médecins inscrits (com ptes actives) - T 257 Teleconsultations en ville
- 3 506 paiements en ligne effectues - BE 329 Teleconsultations en EtS » 12 938 usagers se sont connectes a leur

- 581 Téleconsultation et 1 960 Visios dossier de coordination avec une

Professionnels en etablissements sécurisées en ESMS

- 5 B85 professionnels inscrits m
& * Depuis le 17 mars 2021, 200

moyenne de 4,5 connexions par usager

Professionnels en ESMS Teleexpertises dont ,
= 1 133 professionnels inscrits = 129 expertizes rendues ’ 4

IDENTITE DOCUMENTS

= 2 370 427 identites federees au niveau = 374 938 comptes rendus dont
regional - 350 D66 comples rendus de bioclogie
(majoritairement Tests PCR)
« 4 698 398 rapprochements -18 303 comptes rendus d'i.r'ﬁ gerie
= 4 908 comptes rendus ou fiches de

consultation ou de visites




L.
spectives
disposition des professionnels de santé de nouveaux services

Au niveau régional, un travail en cours sur la mise en place de nombreux parcours par les partenaires ...

DAC (Dispositif d'Appul a la Coordination) ©P2arcours

Déploiement des premiers services en cours pour outiller les missions des DAC, autil de gestion des DAC
» en cours de parametrage

» fin 2021

latroprev (Informatiser la conciliation médicamenteusa) "
Outillage du parcours par Bimedoc pour répondre aux besoins meétier des acteurs
» suivi des patients avec cette solution prévue cet été

Périnatalité
Travail en cours sur ler paramétrage de formulaires necessaires aux parcours
» En attente de la présentation d'une solution compléte par
l"industriel

Vigilan5 (Prévenir le risque de récidive suicidaire / priorité Ségur) anarcours
Frototype réalisé, travail en cours avec le métier pour suivi des patients -parc )

Etude de solutions pouvant repondre a 'expression de besoins realisee par les
acteurs

31
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Comment faire pour s’engager dans le virage
n u m e rl q u e Sant&(Numérique

Hauts-de-France

e Les missions de S&N HdF

— Promouvoir les projets e-santé

- Jouer un réle d’animation et de fédération des acteurs de la région autour de la stratégie régionale de e-santé

- Favoriser I'usage des services numériques dans les territoires

—  Assister/Accompagner nos membres

- Apporter des expertises en e-santé au service des acteurs de la région

- Contribuer a I'adéquation entre I'offre industrielle et la demande

— Déployer les services e-santé en Hauts-de-France

- Promouvoir 'usage des services numériques performants en matiere de santé au bénéfices des acteurs de santé et des
usagers

- Proposer une offre e-santé qui respecte la confidentialité et la sécurité des données échangées et partagées

- Piloter et proposer des services qui répondent aux besoins des utilisateurs et des usagers du systeme de santé
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Comment faire pour s’engager dans le virage
n u m e rl q u e ((gan&Numérique

* Les services adaptés au médico social

Hauts-de-France

Nos Services

(J eSMmS

numérique

s DMF
Wil rajectoire s S

/ A —-— -4 o Votre contact :
( fon P prédice
AV M@ e
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http://www.predice.fr/
mailto:veronique.szarzynski@esante-hdf.fr
http://www.esante-hdf.fr/

Comment faire pour s’engager dans le virage
numeérique

Al

@ D Agence Régionale de Santé
Hauts-de-France

COI'ectif S I e g g URIOPSS
}‘{ Médico-Social FEH H;’ ®FHF nexem SYSERP . EPna

Sant
(( &Numérique

Hauts-de-France Enjeux pa rta géS

Ne laisser personne en route

Proportionner les actions au regard des besoins
 Rechercher en permanence les
‘ @ AGENCE A”Ap complémentarités
0 b DU NUMERIQUE

EN SANT appui santé & médico-social
41
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Comment faire pour s’engager dans le virage
numeérique

y

Représenter et
contribuer

€3

Mettre en oeuvre
et gérer

4

Accompagner la
A montée en maturité
Acculturer
Informer
O
. - -
Perspective Projet
J Renouvellement REACT-EU
Convention Convention
ARS 2019- 2021
2020
Collectif SI . e ko
MédicoSocial _BOMR_ FenaP #FHF nevem S e "W

Hauts-de-France

42


https://www.collectifsims-hdf.net/
mailto:contact@collectifsims-hdf.net

URIOPSS

vy
W
Housts-de France.

Gérer les points de vigilance pour les ESMS et les
questions structurantes en matiere de SI

Les données : I’hébergement des données de santé et le RGPD...

Garantir la sécurité du Sl : état des lieux, analyse des besoins, des solutions...

 Jérémie Poutrel, Directeur - Associé en charge du développement National de BUREO

* Jérémie Mineaux, Président de EIG

 Clémence De Block, Directrice Qualité de I'Accompagnement des Personnes et Communication de ’ASRL
* Jean-Marc Zorzi, Directeur général de I'association Cazin Perrochaud

e Fleur Vaquette, Déléguée régionale d’/ADERE Hauts de France



Gérer les points de vigilance pour les ESMS et les
questions structurantes en matiere de SI

* La feuille de route ministérielle « Accélérer le numérique » de la stratégie
« Ma santé 2020 » a fait ressortir de nombreux dysfonctionnements,
notamment :

— Le retard des ESSMS au niveau de la mise en conformité RGPD des traitements de données a
caractere personnel opérés par eux

— Des Sl insuffisamment sécurisés et cloisonnés

— De nombreux services numériques en santé n’offrant pas un niveau de sécurisation suffisant en ce
qgui concerne l'identification électronique

e Pour pallier ces dysfonctionnements, il est nécessaire de maitriser :

— Les fondamentaux et réflexes de mise en conformité RGPD

— Les fondamentaux et réflexes en cas de cyber-attaques, de failles informatiques

44



Fondamentaux du RGPD et réflexes de mise en
conformite

* Les bons réflexes a avoir

— Référentiel CNIL pour la prise en charge médico-sociale des personnes agées, en
situation de handicap ou en difficulté publié le 24 mars 2021

https://www.cnil.fr/fr/publication-du-referentiel-pour-la-prise-en-charge-medico-
sociale-personnes-agees-handicap-difficulte

— Détermination des roles du client ESSMS et de I'éditeur/prestataire au regard du RGPD

* sous-traitant

= responsable de traitement nNnsy>

ui santé & médico-social

* responsabilité conjointe

Avis d’expert RGPD : ici

45


https://www.cnil.fr/fr/publication-du-referentiel-pour-la-prise-en-charge-medico-sociale-personnes-agees-handicap-difficulte
essources.anap.fr/numerique/publication/2408-en-tant-que-structure-medico-sociale-suis-je-concerne-par-le-rgpd
https://ressources.anap.fr/numerique/publication/2727

Fondamentaux du RGPD et réflexes de mise en
conformite

* |dentification des traitements de données a caractere personnel et pour chacun
d’eux identification des réflexes a avoir :

Détermination de la base légale du traitement (a priori : I'intérét légitime, le consentement ou le contrat)
Définition une durée de conservation raisonnable

Information des personnes concernées (au moment de la collecte de leurs données et au travers d’'une
politique de protection des données)

Tenue d’un registre des traitements

Conclusion des contrats de sous-traitance de données personnelles avec ses sous-traitants, en particulier le
prestataire hébergeant les données

Mise en ceuvre des moyens permettant aux personnes concernées d’exercer leurs droits

Analyse d’impact
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Quelques mots sur I’ASRL

L'Association d’action sociale et médico-sociale des Hauts-de-France a été créée le 3 décembre 1959

Les professionnels de '’ASRL accompagnent dans l'acces a leur pleine citoyenneté et dans le respect de leur projet
personnel, enfants, adolescents et adultes :

« En situation de handicap (déficience intellectuelle ou sensorielle, troubles du langage, troubles de la conduite et du
comportement, troubles du spectre autistique, handicap psychique,...).

« En risque ou en situation de fragilité sociale, familiale, personnelle (prévention et protection de l'enfance et de la
famille, mandat judiciaire de protection des majeurs)

Les chiffres cles au ler 1 44

Janvier 2021 SIEGE SOCIAL ETABLISSEMENTS & SERVICES
situeé a Lille en Hauts-de-France

1500 4 100 67Me€

PROFESSIONNELS & BENEVOLES PERSONNES ACCOMPAGNEES DE DOTATION GLOBALE




La mise en conformité au RGPD

3 objectifs fondamentaux :

« Renforcer les droits des personnes accompagnées et des professionnels

 Protéger et sécuriser les données personnelles collectées et traitées au
sein de I'"ASRL

« Responsabiliser 'ensemble des acteurs

Un tremplin vers I'informatisation du Dossier Unique de I'Usager
Interopérable (DUUI)

Un levier pour sécuriser le Systeme d’Information

@ Humains & Engagés
o




Retour sur une démarche projet menée depuis 2018

2018 (entre juillet et décembre): Appui d’un cabinet externe (AMOA) :

Vers la réalisation d'un diagnostic des pratiques et la définition d'une feuille
de route ASRL

Depuis 2019 :

Structuration de la gouvernance et organisation interne

e Un référent interne ASRL
« Un DPO externe
« Un COPIL

Déploiement de la feuille de route ASRL

@ Humains & Engagés
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EXTRAIT DE LA FEUILLE DE ROUTE
RGPD/ASRL

i & Engageés




1.Généralités relatives au RGPD

* Mise en place du registre de traitements

- Définition de regles applicables a I'archivage et a la
conservation des données

» Dispositif de veille (juridique/sécurité)
« Politiques et procédures de protection des données

(Mentions legales et politique de confidentialite,
vidéosurveillance/protection, Droit a l'image, clause de confidentialite,

ooo)

@ Humains & Engagés
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2. Accompagnement des personnes

Informer les personnes accompagnées du traitement de leurs données
personnelles ainsi que de leurs droits

Le RGPD @

Réglement Général pour la Protection des Données

Le Réglement Général pour la Protection des Données ce sont des I
régles qui protégent mes données personnelles. ===

Des données personnelles, c'est par exemple :
Mon nom, mon prénom, mon adresse, mon numéro de téléphone, ma
photo.

Nom = Dupont

Prénom = Marc
Adresse = 54 rue des fleurs 59000 Lille
Numéro de téléphone = 0320010203

En venant a [Nom de I'ESSMS] j'accepte que données personnelles soient
utilisées par les professionnels.

Je suis aussi d'accord pour que [Nom de I'ESSMS] utilise mes données
personnelles concernant ma santé : mes traitements, mon suivi médical,
mes notifications MDPH....

Mes données sont partagées avec les professionnels qui B
s'occupent de moi a [Nom de 'ESSMS]. ¢ N

Mes données sont gardées et protégées pendant mon accompagnement a
[Nom de 'ESSMS] et aprés mon accompagnement.

Elles sont protégées par des codes, des clés, des mots
de passe et d'autres moyens. .
de p y » 8

Mes droits ‘

Mes données personnelles m'appartiennent, j‘ai des droits :

- Je dois étre informé de ce que [Nom ESSMS] fait avec mes
données

- Je peux demander a voir mes données

[ —

®,

A )
- Je peux corriger mes données si elles sont fausses

~

Je peux demander a ce que mes données soient effacées

)
Je peux récupérer mes données lors de mon départ de [Nom de
'ESSMS]

&

2l

Je peux demander a [Nom de I'ESSMS] de ne plus utiliser
certaines de mes données

Q|

Brochure en FALC

@ Humains & Engagés
o

§\§\k_\ iy

Vidéo d’animation




» Définir les regles communes pour assurer la sécurité (logistique et physique) des données
des personnes accompagnées (le partage d'information, la tracabilité, les regles d'habilitation
afin que chaque personne n‘ait acces qu'aux données dont il a besoin...)

L'acquisition et le déploiement du DUUII sera un excellent levier pour la mise en conformité
sur I'axe Accompagnement

Ex: parameétrage du module administratif occasion de diffuser les bonnes pratique de collectes
des données personnelles (pourquoi le livret de famille?)




3. Gestion des Ressources Humaines

Sensibiliser I'ensemble des collaborateurs au RGPD et aux bonnes pratiques en matiere de
protection des données personnelles.

Informer les professionnels du traitement de leurs données personnelles ainsi que de leurs

droits.

Le RGPD et 'ASRL

rea
|
[

:
|
B
[o]

|
DONNEES PERSONNELLES

Un COPIL

Flyer RGPD

@ Humains & Engagés
o

Newsletter RGPD

Reglement Général sur la Protection des Données

Janv. 2021

ise donc & partager, au fil de I'eau, Favancée de la mise en conformité
et les outils associatifs RGPD ainsi que quelques actualités.

@ Nouveautés ASRL et partage d'outils

Kit pédagogique du citoyen numérique
Peut-on publier a vidéo d'une autre personne ? Comment faire supprimer une photo sur un
? nt 7 Quel role jouent les médias

sont disponibles autour dun kit
o sensibser les personnes accompagnees.

» (utiisation raiscnnée et citoyenne des 4crans.

Newsletter mensuelle

Sharepoint

Base de données commune

Affiches sensibilisation




4. Systemes d’information

* Formaliser une politique de sécurité des systéemes d'information

* Formaliser la procédure de détection et de notification de
violation des données personnelles

« Formaliser la charte informatique et s’assurer de son
application

@ Humains & Engagés
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Fondamentaux du RGPD et réflexes de mise
en conformite

* La certification HDS (Hébergement de données de santé)

— Une certification HDS est requise lorsque les conditions cumulatives
détaillées ci-apres sont réunies. L'hébergement doit concerner des :

* Données de santé a caractere personnel

FAQ champ
d’application du cadre

* Collectées a l'occasion d'activités de prévention, de diagnostic, de soins ou de suivi social
et médico-social

* Pour le compte de personnes physiques ou morales a |'origine de la production ou du
recueil de ces données ou pour le compte du patient.

— Lourdes sanctions en cas de non-recours a un hébergeur HDS obligatoire

— La mise en ceuvre pratigue de I'hébergement certifié HDS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/FAQ%20HDS_16052019_V0%2018.pdf

Les réflexes en cas de cyber-attaques, de
failles informatiques

* En amont

— L'importance de la prévention

— Sensibilisation (travail de pédagogie aupres des utilisateurs)

— Actions ()
= Antivirus et firewall E—
» Sauvegardes (redondance)
* Plan de reprise d’activité (PRA)
* Plan de continuité d’activité (PCA)

* Une arborescence claire et cloisonnée entre les directions avec un systeme de mots de
passe efficace)
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https://www.collectifsims-hdf.net/tout-savoir-sur-le-numerique-en-sante/

Les réflexes en cas de cyber-attaques, de
failles informatiques

e Apres

Q @ Agence
\' \p DU NUMERIQUE

EN SANTE

— La notification de violation des données personnelles a la CNIL (cadre
RGPD) : ici

— La plainte pénale

— La déclaration du sinistre a son assurance qui implique la souscription a
une assurance incluant les cyber risques
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https://signalement.social-sante.gouv.fr/
https://esante.gouv.fr/sites/default/files/media_entity/documents/FAQ%20HDS_16052019_V0%2018.pdf
https://www.cyberveille-sante.gouv.fr/
Fiche_Maliciel_P_RSSI.pdf (cyberveille-sante.gouv.fr)
https://cyberveille-sante.gouv.fr/sites/default/files/documents/fichesreflexes/Fiche_Maliciel_IR_RSSI.pd
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Enfants et adolescents en
situation de handicap

CAZIN PERROCHAUD
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Protection
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URIOPSS
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Adultes
en Situation-de handicap
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 Qui sommes nous ?

Créee en 1892 et reconnue d’Intérét Géenéral, ’Association intervient
dans les domaines du handicap moteur chez I'enfant et I'adulte, des
troubles du comportement chez I'enfant et la protection de I'enfance

* ’association en chiffres

Enfants et adolescents en Protection Adultes
situation de handicap de I'enfance ensituation de handi€ap
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Les établissements et services

IEM L'ARPEGE DISPOSITIF ITEP L'ESCALE

Audruicq SESSAD - Département Enfants
Audruicg

DISPOSITIF ITEP L'ESCALE - Département Adultes et Social
SESSAD antenne de

Boulogne-sur-Mer . - Services associatifs

IEM IMAGINE
Boulogne-sur-Mer

SESSAD L'ODYSSEE
Boulogne-sur-Mer

BELGIQUE

Saint-Omer

MECS LA FORESTIERE
Baincthun
Pas-d
DAP LA FORESTIERE
Baincthun

SESSAD L'ODYSSEE
MAS LA DUNE AU VENT Beaurainville

Berck-sur-Mer

FAM EQUINOXE Berck surht .
Berck-sur-Mer Erciesuriier IEM LES CYCLADES
- Leforest

k Berck-sur-Mer
Barck-sur-mer ' SESSAD L'ODYSSEE
DISPOSITIF ITEP L'ESCALE Hénin-Beaumont
ECQUIPE MOBILE SUD Berck-sur-Mer
Berck-sur-Mer

*
SAH AU GRE DU VENT . SESSAD LODYSSEE ot Pm‘m-

SIEGE SOCIAL
EQUIPE MOBILE ASE Berck-sur-Mer

Berck-sur-Mer

EMAS Service Transports

Berck-sur-Mer
Berck-sur-Mer
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La gestion du systeme d’information

Historique associatif :
v’ Serveurs au siége social
v 1 poste d’informaticien
v’ 2 applications métier développées en interne RH/Planning et Dossier Usagers
v" Transformation et transition numérique en cours mais a accélérer

» Départ de I'informaticien

» Applications métiers obsolétes

2019 > Choix du partenaire unique :

1- mise en place de I'infogérance

2- accompagnement au schéma directeur a 5 ans

» Hébergement des données - externalisation
» Arrét des serveurs au siege
» Gestions des liens Internet et du MPLS - externalisation

AN
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Déploiement sur I'ensemble des sites

Pilotage du projet par un chef de projet dédié

Gestion de l'infogérance et de I’hébergement par un partenaire
unique chez I’hébergeur et en complémentarité avec |'éditeur de
logiciel

CLOUD COMPUTING

Avantages Conditions
Sécurité

Mobilité Implication de la direction et de

Réactivité I'’encadrement
Cohérence

Maitrise des colts Budget dédié SI

63



| E RESEAU ADERE

" le reseau d'achat partage ”

Lancement du groupement d’achat en 1991
avec la création de | ’Association en 1992 en
Auvergne-Limousin

De 2002 a 2015 : multiplication des ADERE
dans les régions avec une couverture nationale
depuis 2016

2010 : Création d’une Union Nationale ADERE,
U.N.ADERE

2021 : 6 100Adhérents / + 50 salariés

URIOPSS

w
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URIOPSS

w

%M-dc-%me,

Projet Associatif

ADERE et UN.ADERE

Référencements Faire des & : Offre négociée
Négociations o Services supports
Gagner du temps
FOURNISSEURS ADHERENTS

< >

Relations commerciales directes

... pour soutenir la pérennité et le développement
au profit des publics bénéficiaires (salariés, collaborateurs, clients, usagers...)
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“ le réseau d'achat partage ” PouquOI adherer /W~’
Réaliser des économies Funts-de Fnnce.

v Principe de mutualisation & de massification des achats
v' = Mercuriale « Meilleures Ventes »
v’ Tarifs identiques quelle que soit la taille ou la situation géographique de la
structure
Optimiser son temps
Outil de commande en ligne et comparatifs tarifaires
v Conseil / Information (sur les obligations réglementaires, par exemple)
v’ Etablissement de devis pour un projet de construction / restructuration
v' Accompagnement personnalisé ( demande de devis, mise en contact
fournisseurs)
v Recentrer le travail de vos équipes sur le coeur de métier
Etre acteur de sa politique d’achats en interne
v Offre adaptée aux besoins des adhérents -,

v" Libre choix des fournisseurs, sans engagement M&V\SPACE ADERE
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Nous vous remercions de votre
participation
URIOPSS
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